PREFEITURA DE

SA0 JOAQUIM DA BARRA

POLITICA INTERNA DE GOVERNANCA, TRATAMENTO E PROTECAO DE
DADOS PESSOAIS NO AMBITO DA GESTAO DE PESSOAS DA
PREFEITURA MUNICIPAL DE SAO JOAQUIM DA BARRA/SP

PREAMBULO

A PREFEITURA MUNICIPAL DE SAO JOAQUIM DA BARRA, Estado de Sio Paulo,
por intermédio da Secretaria Municipal competente, no exercicio de suas
atribuicdes legais e regulamentares, em observancia aos principios que regem a
Administracdo Publica, especialmente os da legalidade, impessoalidade,
moralidade, publicidade, eficiéncia, supremacia do interesse publico, seguranca
juridica, continuidade administrativa e responsabilizacao;

CONSIDERANDO o disposto nos arts. 5°, incisos X e LXXIX, e 37 da Constituicdo
da Republica Federativa do Brasil;

CONSIDERANDO o disposto na Lei Federal n° 13.709, de 14 de agosto de 2018 —
Lei Geral de Protecdo de Dados Pessoais (LGPD);

CONSIDERANDO a Lei Federal n° 12.527, de 18 de novembro de 2011 — Lei de
Acesso a Informacéo;

CONSIDERANDO a Lei Federal n° 12.965, de 23 de abril de 2014 — Marco Civil da
Internet, no que aplicavel,;

CONSIDERANDO a necessidade de assegurar a adequada governanga no
tratamento de dados pessoais no &mbito da Administracdo Publica Municipal;

CONSIDERANDO a necessidade de disciplinar internamente os procedimentos
relativos ao tratamento de dados pessoais realizados no ambito da gestdo de
pessoas;

CONSIDERANDO as diretrizes estabelecidas no Decreto Municipal de
regulamentacdo da protecdo de dados pessoais, bem como nas politicas
institucionais de seguranca da informacdo, controle de acesso, gestdo de
incidentes e continuidade operacional da Administracdo Municipal

INSTITUI a presente POLITICA INTERNA DE GOVERNANCA, TRATAMENTO E
PROTECAO DE DADOS PESSOAIS NO AMBITO DA GESTAO DE PESSOAS.

CAPITULO1

DAS DISPOSICOES PRELIMINARES



Art. 1°. A presente Politica Interna estabelece normas, diretrizes, procedimentos
e responsabilidades aplicaveis ao tratamento de dados pessoais realizado no
ambito da gestdo de pessoas da Prefeitura Municipal de Sdo Joaquim da
Barra/SP, com a finalidade de assegurar conformidade com a legislacdo vigente,
protecdo aos direitos fundamentais dos titulares de dados e adequada
governanca administrativa.

Art. 2°, Esta Politica aplica-se a todo tratamento de dados pessoais realizado,
direta ou indiretamente, no ambito da gestdo de pessoas, independentemente do
meio utilizado, abrangendo registros fisicos, sistemas informatizados, bancos de
dados, comunicacOes eletrénicas, plataformas digitais, arquivos institucionais e
quaisquer outros meios de armazenamento, circulacdo ou processamento de
informacdes.

Art. 3°. Constituem objetivos desta Politica:

I - assegurar a conformidade institucional com a Lei Geral de Protecdo de Dados
Pessoais;

II - proteger os direitos fundamentais de liberdade, privacidade, intimidade e
autodeterminacao informativa dos titulares;

III - estabelecer critérios juridicos, administrativos e operacionais para o
tratamento adequado de dados pessoais;

IV - mitigar riscos relacionados a acessos indevidos, vazamentos, perda,
alteracdo ou uso inadequado de informacodes;

V - promover cultura institucional de governanca, seguranca da informacao e
responsabilizacio;

VI - garantir observancia aos principios da Administracédo Publica;

VII - disciplinar responsabilidades funcionais relacionadas ao tratamento de
dados pessoais no ambito da gestdo de pessoas.

Art. 4°. Esta Politica aplica-se:

I - aos servidores publicos efetivos;

II - aos servidores ocupantes de cargos em comissao;

III - aos empregados publicos, quando existentes;

IV - aos servidores temporarios;

V - aos estagiarios;

VI - aos terceirizados com acesso a informacodes funcionais;

VII - aos prestadores de servico;

VIII - aos fornecedores contratados que realizem tratamento de dados pessoais
em nome da Administracao;

IX - a qualquer agente publico ou colaborador que, por necessidade funcional,
tenha acesso a dados tratados pela gestao de pessoas.

Art. 5°. O tratamento de dados pessoais no ambito da gestdo de pessoas
observard, além desta Politica, a legislacdo aplicavel, os normativos municipais
vigentes, os atos administrativos internos e as diretrizes expedidas pelo
Encarregado pelo Tratamento de Dados Pessoais.



CAPITULO II
DAS DEFINICOES

Art. 6°. Para os fins desta Politica, adotam-se as defini¢cOes previstas na Lei
Federal n° 13.709/2018, bem como as seguintes defini¢cdes complementares:

I - dado pessoal: informacéo relacionada a pessoa natural identificada ou
identificavel;

II - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
conviccgdo religiosa, opinido politica, filiacao sindical, dado referente a saude, a
vida sexual, dado genético ou biométrico;

III - tratamento: toda operacio realizada com dados pessoais;

IV - titular: pessoa natural a quem se referem os dados pessoais;

V - controlador: a Prefeitura Municipal de Sdo Joaquim da Barra, enquanto
responsavel pelas decisOes referentes ao tratamento;

VI - operador: pessoa natural ou juridica que realize tratamento em nome da
Administracio;

VII - encarregado: unidade ou agente formalmente designado como canal
institucional entre o controlador, titulares e autoridade competente;

VIII - incidente de seguranca: evento confirmado ou suspeito que
comprometa ou possa comprometer confidencialidade, integridade ou
disponibilidade das informacodes;

IX - prontuario funcional: conjunto organizado de documentos fisicos ou
digitais relativos a vida funcional do servidor;

X - necessidade funcional: necessidade objetiva, legitima e diretamente
vinculada ao exercicio regular das atribuicdes do agente publico;

XI - acesso autorizado: acesso formalmente permitido conforme competéncia
funcional;

XII - compartilhamento: comunicacgédo, transferéncia, disponibilizagdo ou
qualquer forma de transmissdo de dados a terceiros;

XIII - eliminacdo: exclusdo definitiva de dados pessoais, observadas as
hipoteses legais de retencao;

XIV - anonimizacao: utilizacdo de meios técnicos razoaveis que impecam
identificacdo do titular;

XV - pseudonimizacio: tratamento mediante substituicido de identificadores
diretos, quando tecnicamente aplicavel.

CAPITULO III
DOS PRINCIPIOS APLICAVEIS

Art. 7°. O tratamento de dados pessoais realizado no ambito da gestao de pessoas
observara integralmente os principios previstos no art. 6° da Lei Federal n°
13.709/2018.

Art. 8°. Sem prejuizo dos principios legais, observar-se-ao especialmente:
I - legalidade;

II - finalidade publica;

III - supremacia do interesse publico;



IV - necessidade administrativa;

V - proporcionalidade;

VI - seguranca da informacéo;

VII - prevencédo de riscos;

VIII - responsabilizacdo funcional,

IX - confidencialidade;

X - rastreabilidade;

XI - governangca institucional.

Art. 9°. E vedado o tratamento de dados pessoais:

I - sem fundamento juridico valido;

II - para finalidade incompativel com a atividade administrativa;

III - por mera conveniéncia administrativa sem necessidade funcional;
IV - para fins pessoais, particulares ou estranhos ao interesse publico;
V - de forma discriminatéria, abusiva ou excessiva.

CAPITULO IV
DAS COMPETENCIAS E RESPONSABILIDADES

Art. 10. Compete aos servidores e agentes publicos com acesso a dados
pessoais:

I - observar integralmente esta Politica;

II - tratar dados exclusivamente no exercicio de suas atribuigdes;

III - manter sigilo e confidencialidade;

IV - comunicar incidentes ou suspeitas;

V - evitar acessos indevidos;

VI - adotar boas praticas de seguranca;

VII - cooperar com auditorias e apuracgdes.

Art. 11. Compete a chefia imediata da unidade de gestdo de pessoas:
I - supervisionar a aplicacao desta Politica;

II - autorizar acessos conforme necessidade funcional;

III - solicitar bloqueio ou revogacao de acessos;

IV - adotar medidas corretivas;

V - comunicar irregularidades relevantes.

Art. 12. Compete a Secretaria Municipal responsavel pela Administracao:
I - assegurar meios administrativos minimos para implementacao desta
Politica;

II - promover conformidade institucional;

III - apoiar a¢des corretivas;

IV - garantir observancia das diretrizes institucionais.

Art. 13. Compete ao setor de Tecnologia da Informacéo:
I - implementar controles técnicos adequados;

II - administrar credenciais;

III - restringir acessos;

IV - manter registros técnicos compativeis;

V - apoiar investigacOes de incidentes.



Art. 14. Compete ao Encarregado pelo Tratamento de Dados Pessoais:

I - orientar juridicamente e administrativamente quanto a protecdo de dados;
II - receber comunicacgoes e incidentes;

III - apoiar avalia¢Oes de risco;

IV - expedir recomendacdes;

V - apoiar auditorias;

VI - atuar como canal institucional com titulares e autoridades.

Art. 15. Compete a Procuradoria Juridica:

I - prestar apoio juridico quando necessario;
II - orientar interpretacdo normativa;

III - apoiar medidas corretivas e apuracgdes.

Art. 16. Os operadores, fornecedores e terceiros contratados deverdo observar
integralmente:

I - a Lei Geral de Protecdo de Dados Pessoais — LGPD;

II - os contratos administrativos firmados;

III - as clausulas de confidencialidade aplicaveis;

IV - as medidas de seguranca compativeis com a natureza dos dados tratados;
V - o dever de comunicac¢do imediata de incidentes de seguranca envolvendo
dados pessoais.

CAPITULOV
DO TRATAMENTO DE DADOS PESSOAIS NO AMBITO DA GESTAO DE PESSOAS

Art. 17. O tratamento de dados pessoais no ambito da gestdo de pessoas sera
realizado exclusivamente para finalidades legitimas, especificas, explicitas e
compativeis com o exercicio das competéncias legais e administrativas da
Administracao Publica Municipal.

Art. 18. O Setor de Gestdo de Pessoas poderd realizar tratamento de dados
pessoais, quando necessario ao desempenho de suas atribuic¢des institucionais,
incluindo, sem limitacao:

I - recrutamento, selecdo, concursos publicos e processos seletivos;

II - admissdo, nomeacédo, posse, contratacio e investidura funcional;

III - cadastro funcional e manutencao de registros administrativos;

IV - processamento de folha de pagamento;

V - concessdo, manutencao e gestdo de beneficios;

VI - gestdo previdenciaria e obrigagcdes perante regimes previdenciarios;
VII - cumprimento de obrigacdes fiscais, trabalhistas, previdenciarias e
administrativas;

VIII - controle de frequéncia, jornada, ponto e assiduidade;

IX - gestdo de férias, licencas, afastamentos e readaptacodes;

X - avaliacdo funcional, progressdes, promoc¢des e movimentagoes internas;
XI - gestao de capacitacdo, treinamentos e desenvolvimento funcional;

XII - procedimentos disciplinares, sindicancias e processos administrativos;
XIII - aposentadorias, desligamentos, exoneragdes e encerramento de vinculo;



XIV - recadastramentos funcionais e atualiza¢cOes cadastrais;

XV - atendimento a auditorias, fiscaliza¢Oes, 6rgdos de controle e autoridades
competentes;

XVI - demais atividades administrativas legalmente atribuidas a gestao de
pessoas.

Art. 19. Poderao ser tratados, observada a estrita necessidade administrativa:

I - dados cadastrais;

II - dados funcionais;

III - dados financeiros;

IV - dados previdenciarios;

V - dados bancarios;

VI - dados documentais;

VII - dados relativos a dependentes;

VIII - dados necessarios ao cumprimento de obrigacdes legais;

IX - dados pessoais sensiveis, nas hipoteses legalmente admitidas.

Art. 20. O tratamento devera limitar-se ao minimo necessario para o atendimento
da finalidade publica, sendo vedada a coleta, retencdo ou utilizacdo excessiva,
desproporcional ou desvinculada da necessidade administrativa.

CAPITULO VI
DAS BASES LEGAIS APLICAVEIS

Art. 21. O tratamento de dados pessoais no ambito da gestdo de pessoas
fundamenta-se, especialmente, nas hipoteses legais previstas na Lei Federal n°
13.709/2018.

Art. 22, Constituem bases legais aplicaveis, conforme a natureza da atividade:

I - cumprimento de obrigacdo legal ou regulatdria pelo controlador;

II - execucdo de politicas publicas previstas em leis, regulamentos ou
instrumentos administrativos;

III - exercicio regular de direitos em processos administrativos, judiciais ou
arbitrais;

IV - protecdo da vida ou da incolumidade fisica do titular ou de terceiros,
quando cabivel;

V - tutela da saude, nos casos legalmente admitidos;

VI - atendimento a legitimo dever institucional da Administracdo Publica, nos
termos da legislacao vigente.

Art. 23. O tratamento de dados pessoais sensiveis observara, cumulativamente,
as hipoteses autorizadoras previstas no art. 11 da Lei Federal n° 13.709/2018.

Art. 24. O consentimento do titular ndo constitui fundamento juridico ordinario
para o tratamento de dados pessoais no &mbito da gestdo publica de pessoas,
salvo hipétese legal excepcional expressamente prevista ou quando inexistente
outra base legal aplicavel.



Art. 25. A invocacdo inadequada de base legal incompativel com a natureza do
tratamento podera caracterizar irregularidade administrativa e sujeitar o
responsavel as providéncias cabiveis.

CAPITULO VII
DOS DADOS PESSOAIS SENSIVEIS

Art. 26. O tratamento de dados pessoais sensiveis no ambito da gestao de pessoas
devera observar regime reforcado de protecdo, seguranca, confidencialidade,
necessidade e restricdo de acesso.

Art. 27. Consideram-se especialmente criticos, para fins desta Politica:

I - dados referentes a saude fisica ou mental;

II - informacdes médicas;

III - exames admissionais, peridédicos e demissionais;

IV - laudos médicos ou periciais;

V - dados biométricos;

VI - informacgdes relativas a condigcao de pessoa com deficiéncia;

VII - dados genéticos, quando existentes;

VIII - informacdes disciplinares protegidas por sigilo administrativo;

IX - dados relacionados a criangas ou adolescentes vinculados a beneficios ou
dependéncia funcional.

Art. 28. O acesso a dados pessoais sensiveis:

I - dependera de necessidade funcional objetiva;

II - sera restrito aos agentes formalmente autorizados;

III - devera observar segregacao de funcdes, sempre que possivel;
IV - devera ocorrer em ambiente compativel com requisitos de
confidencialidade;

V - devera observar controles administrativos e técnicos adequados.

Art. 29. E expressamente vedado:

I - acesso a dados sensiveis por mera curiosidade;

II - compartilhamento informal;

III - transmissado por canais ndo autorizados;

IV - armazenamento indevido em dispositivos pessoais;
V - reproducdo desnecessaria;

VI - divulgacdo interna ou externa sem fundamento legal.

Art. 30. O tratamento inadequado de dados pessoais sensiveis sera considerado
infracdo grave para fins administrativos, sem prejuizo das demais
responsabilidades legais.



CAPITULO VIII

DOS DADOS DE SAUDE OCUPACIONAL, MEDICINA DO TRABALHO E
INFORMACOES MEDICAS

Art. 31. Os dados relacionados a saude ocupacional dos servidores e agentes
publicos receberdo protecdo reforcada, em razio de sua natureza sensivel e do
elevado potencial de impacto a esfera privada do titular.

Art. 32. Incluem-se nesta categoria:

I - atestados médicos;

II - laudos clinicos;

III - exames admissionais;

IV - exames periédicos;

V - exames demissionais;

VI - relatdrios periciais;

VII - documentos relacionados a readaptacdo funcional;

VIII - informacdes de afastamento por motivo de saude;

IX - dados relativos a medicina ocupacional,;

X - informacgdes vinculadas a condicao de pessoa com deficiéncia.

Art. 33. O tratamento dessas informacdes somente serd permitido quando
estritamente necessario ao cumprimento de obrigagdo legal, regulatoria,
previdenciaria, funcional ou a tutela da saude.

Art. 34. O acesso a informacdes médicas sera restrito:

I - aos profissionais legalmente competentes;

II - aos agentes administrativos formalmente autorizados;

III - a chefia competente, exclusivamente na extensdo necessaria a gestao
administrativa;

IV - ao Encarregado, quando necessario ao exercicio de suas atribuigdes.

Art. 35. E vedada a divulgac#o irrestrita de diagndsticos, cédigos CID, laudos
detalhados ou quaisquer informacdes clinicas além do estritamente necessario a
finalidade administrativa.

Art. 36. Documentos contendo dados de saude deverdo observar requisitos
reforcados de guarda, acesso, retencio, descarte e protecdo contra acesso
indevido.

CAPITULO IX
DOS DADOS BIOMETRICOS E CONTROLE DE IDENTIFICACAO FUNCIONAL

Art. 37. O tratamento de dados biométricos somente podera ocorrer quando
houver fundamento juridico valido, necessidade administrativa comprovada e
observancia de medidas refor¢cadas de seguranca.

Art. 38. O uso de dados biométricos podera ocorrer, entre outras hipoteses:



I - controle de frequéncia funcional;

II - autenticacdo institucional;

III - controle de acesso fisico ou logico;

IV - seguranca patrimonial ou institucional;

V - cumprimento de obrigacdo administrativa legalmente estabelecida.

Art. 39. Os dados biométricos:

I - deverdo ser limitados ao minimo necessario;

II - ndo poderao ser reutilizados para finalidade incompativel;

III - deverdo permanecer protegidos por controles adequados;

IV - terdo acesso restrito;

V - deverdo observar retencgdo compativel com a finalidade administrativa.

Art. 40. E vedado:

I - compartilhamento indevido de dados biométricos;
II - exportacdo ndo autorizada;

III - uso para finalidade estranha a atividade publica;
IV - armazenamento informal ou desprotegido.

CAPITULO X
DOS DADOS DE DEPENDENTES, BENEFICIARIOS E TERCEIROS VINCULADOS

Art. 41. O tratamento de dados pessoais de dependentes, beneficiarios,
pensionistas e terceiros vinculados a relagcido funcional observarad os mesmos
padrdes de protecdo, seguranca, necessidade e legalidade aplicdveis aos dados
dos agentes publicos.

Art. 42. Poderao ser tratados, quando estritamente necessarios:

I - dados cadastrais de dependentes;

II - documentos de identificacio;

III - informacdes relativas a vinculo familiar ou legal;
IV - dados bancarios, quando necessarios;

V - informac¢des previdenciarias;

VI - dados necessarios a concessao de beneficios;

VII - dados exigidos por obrigacdo legal ou regulatoria.

Art. 43. O tratamento devera limitar-se ao estritamente necessario ao
cumprimento da finalidade administrativa correspondente.

Art. 44. Dados pessoais de criancgas e adolescentes eventualmente tratados no
ambito da gestdo de pessoas receberdo protecdo reforcada, observando-se o
principio do melhor interesse, a legislacdo aplicavel e a especial cautela
administrativa.

CAPITULO XI



DOS CONCURSOS PUBLICOS, PROCESSOS SELETIVOS E PROCEDIMENTOS DE
RECRUTAMENTO

Art. 45. O tratamento de dados pessoais no ambito de concursos publicos,
processos seletivos e demais procedimentos de recrutamento observara a
legislacdo aplicavel, os principios constitucionais da Administragdo Publica e a
legislacdo de protecdo de dados pessoais.

Art. 46. Poderao ser tratados dados necessarios a:

I - inscricdo;

II - identificagdo do candidato;

III - validacdo documental;

IV - aplicacdo de provas;

V - classificacgéo;

VI - convocacio;

VII - nomeacao;

VIII - posse;

IX - exercicio;

X - cumprimento de exigéncias legais.

Art. 47. O tratamento de dados pessoais sensiveis de candidatos somente sera
admitido quando estritamente necessario e legalmente justificado,
especialmente em hipdteses de:

I - avaliacdo médica;

II - condicdo de pessoa com deficiéncia;

III - politicas publicas legalmente instituidas;
IV - exigéncias normativas especificas.

Art. 48. Na hipotese de contratacdo de banca organizadora, empresa
especializada ou terceiro contratado, deverao ser observadas clausulas
contratuais especificas de protecdo de dados, seguranca da informacao,
confidencialidade, responsabilizacdo e comunicacéo de incidentes.

CAPITULO XII

DO COMPARTILHAMENTO, COMUNICA(}AO E USO COMPARTILHADO DE
DADOS PESSOAIS

Art. 49. O compartilhamento de dados pessoais somente poderd ocorrer quando:

I - houver fundamento juridico valido;

II - for necessario ao exercicio de competéncia publica;

III - houver obrigacdo legal ou regulatoria;

IV - decorrer de requisicdo formal de autoridade competente;
V - for indispensavel a execucao de politica publica;

VI - decorrer de obrigacdo contratual administrativa legitima.

Art. 50. Podera haver compartilhamento com:



I - Orgfos e entidades da Administragdo Publica;

II - Orgéos de controle interno ou externo;

III - Poder Judiciario;

IV - Ministério Publico;

V - Tribunais de Contas;

VI - Receita Federal;

VII - regimes previdencidrios;

VIII - sistemas Oficiais Governamentais;

IX - instituicOes financeiras legalmente envolvidas;

X - fornecedores contratados, quando legalmente cabivel.

Art. 51. O compartilhamento devera observar:

I - necessidade;

II - proporcionalidade;
III - minimizacao;

IV - finalidade especifica;
V - protecdo adequada.

Art. 52. E expressamente vedado:

I - compartilhamento informal;

II - envio a terceiros nao autorizados;

III - divulgacao sem base legal;

IV - comunicagdo por mera conveniéncia;

V - transmissao por canais inseguros sem necessidade justificada.

CAPITULO XIII

DOS OPERADORES, FORNECEDORES, PRESTADORES DE SERVICO E
TERCEIROS CONTRATADOS

Art. 53. Toda pessoa natural ou juridica contratada pela Administracdo Publica
Municipal que realize tratamento de dados pessoais no ambito da gestdo de
pessoas deverd observar integralmente a legislacdo aplicadvel e os normativos
institucionais.

Art. 54. Aplicam-se especialmente a:

I - fornecedores de software;

II - sistemas de folha;

III - empresas de biometria;

IV - clinicas de medicina ocupacional;

V - empresas de seguranca tecnolégica;

VI - prestadores de suporte técnico;

VII - consultorias;

VIII - empresas terceirizadas com acesso a informacoes.

Art. 55. Os instrumentos contratuais deverdo conter cldusulas especificas sobre:



I - confidencialidade;

II - seguranca da informacéo;

III - limitacdo de finalidade;

IV - vedacdo de uso indevido;

V - responsabilidade por incidentes;

VI - comunicacao imediata de eventos de seguranca;

VII - dever de cooperacgado com auditorias;

VIII - descarte ou devolucgdo de dados ao término contratual.

Art. 56. A contratacdo de operador ndo transfere integralmente a
responsabilidade institucional do controlador, observadas as disposi¢cdes legais
aplicaveis.

CAPITULO XIV
DO CONTROLE DE ACESSO, RESTRICAO FUNCIONAL E CONFIDENCIALIDADE

Art. 57. O acesso a dados pessoais no ambito da gestdo de pessoas observara
rigorosamente os principios da necessidade funcional, menor privilégio,
segregacdo de funcdes e confidencialidade.

Art. 58. Somente poderdo acessar dados pessoais:

I - agentes formalmente autorizados;

II - servidores com atribuicdo compativel;

III - terceiros legalmente habilitados;

IV - autoridades competentes, quando cabivel.

Art. 59. E vedado:

I - compartilhamento de credenciais;

II - utilizacdo de login de terceiros;

III - acesso por curiosidade;

IV - manutencao indevida de acessos;

V - acesso apods desligamento funcional;

VI - utilizacdo indevida de permissdes administrativas.

Art. 60. A concessdo, revisdo, suspensao e revogacao de acessos observardo os
procedimentos institucionais aplicaveis e os controles internos da Administracao
Municipal

Art. 61. O dever de confidencialidade subsiste mesmo apds encerramento do
vinculo funcional ou contratual.

CAPITULO XV
DA CLASSIFICACAO DAS INFORMACOES

Art. 62. As informacdOes tratadas no ambito da gestdo de pessoas deverdo ser
classificadas conforme sua natureza, criticidade, necessidade de protecdo e grau
de restricéo de acesso.



Art. 63. Para fins desta Politica, consideram-se:

I - informacédo publica: aquela sujeita a publicidade institucional, observados os
limites legais;

II - informacdo de uso interno: destinada exclusivamente ao ambiente
administrativo interno;

III - informacdo restrita: sujeita a acesso limitado por necessidade funcional;

IV - informacao sigilosa: protegida por norma legal ou administrativa
especifica;

V - informacdo contendo dados pessoais sensiveis: sujeita a protecao reforcada
e controles especiais.

Art. 64. A classificacdo devera orientar:
I - concessao de acessos;

II - armazenamento;

III - compartilhamento;

IV - descarte;

V - retencio;

VI - medidas de seguranca aplicaveis.

Art. 65. A classificagdo inadequada ou a exposicdo indevida de informacoes
protegidas podera ensejar responsabilizacdo administrativa.

CAPITULO XVI
DOS DOCUMENTOS FISICOS E DIGITAIS

Art. 66. Os documentos fisicos e digitais que contenham dados pessoais tratados
no ambito da gestdo de pessoas deverdo observar medidas adequadas de
seguranca, controle, confidencialidade, rastreabilidade e protecdo contra
acessos ndo autorizados, perda, extravio, destruicao indevida, alteracdo ou
divulgacéo irregular.

Art. 67. Os prontudrios funcionais, fichas cadastrais, documentos admissionais,
registros administrativos, processos funcionais, documentos previdencidrios,
arquivos médicos e demais documentos institucionais deverdo permanecer
armazenados em ambientes fisica e logicamente protegidos, compativeis com a
natureza das informacoes neles contidas.

Art. 68. O acesso a documentos fisicos ou digitais contendo dados pessoais
dependera de necessidade funcional objetiva e autorizacdo compativel com as
atribuicdes do agente publico.



Art. 69. E vedado:

I - deixar documentos contendo dados pessoais expostos em mesas, balcoes,
impressoras, areas comuns ou locais de circulagdo irrestrita;

II - retirar documentos institucionais sem autorizacao;

III - realizar copias indevidas;

IV - armazenar documentos institucionais em dispositivos pessoais sem
autorizacao formal;

V - descartar documentos contendo dados pessoais sem observancia dos
procedimentos institucionais aplicaveis;

VI - permitir acesso informal a prontuarios ou documentos funcionais.

Art. 70. A digitalizacdo, reproducéo, arquivamento eletrénico e conversao
documental deverdo observar critérios de seguranca, integridade,
autenticidade, rastreabilidade e necessidade administrativa.

CAPITULO XVII
DAS COMUNICACOES ELETRONICAS E DOS CANAIS DIGITAIS

Art. 71. O uso de meios eletronicos para tratamento, transmissio ou
compartilhamento de dados pessoais devera observar requisitos de seguranca,
confidencialidade, necessidade funcional e adequacao a finalidade
administrativa.

Art. 72. As comunicag0es institucionais envolvendo dados pessoais deverdo
ocorrer, preferencialmente, por canais oficiais disponibilizados pela
Administracdo Publica Municipal.

Art. 73. E vedado:

I - envio de dados pessoais a destinatarios nao autorizados;

II - utilizacdo de contas pessoais de e-mail para transmissdo habitual de
informacdes institucionais protegidas;

III - compartilhamento de dados funcionais por aplicativos de mensagens sem
necessidade funcional justificada;

IV - encaminhamento de documentos contendo dados sensiveis sem
observancia de cautelas compativeis;

V - divulgacdo indevida em grupos, listas de transmissdo ou canais informais.

Art. 74. O envio equivocado de informacdes contendo dados pessoais devera ser
imediatamente comunicado a chefia competente, ao setor responsavel e ao
Encarregado pelo Tratamento de Dados, para adocdo das medidas cabiveis.

CAPITULO XVIII
DO ACESSO REMOTO, TRABALHO REMOTO E UTILIZACAO DE DISPOSITIVOS

Art. 75. O acesso remoto a sistemas, documentos ou informacdes institucionais
contendo dados pessoais devera observar controles minimos de seguranca
compativeis com a criticidade das informacoes tratadas.



Art. 76. O uso de dispositivos pessoais para acesso a dados institucionais
somente podera ocorrer quando formalmente autorizado e mediante observancia
das medidas de seguranca exigidas pela Administracéo.

Art. 77. E vedado:

I - armazenar dados pessoais institucionais em dispositivos pessoais sem
autorizacao;

II - acessar sistemas institucionais por redes inseguras, quando houver risco
relevante;

III - compartilhar credenciais de acesso;

IV - permitir que terceiros utilizem equipamentos com acesso institucional;
V - manter arquivos institucionais em ambiente doméstico sem protecao
adequada.

Art. 78. O acesso remoto ndo afasta a incidéncia integral dos deveres de sigilo,
confidencialidade, seguranca da informacao e responsabilizacdo funcional.

CAPITULO XIX
DA RETENCAO, GUARDA, CONSERVACAO E DESCARTE

Art. 79. Os dados pessoais tratados no ambito da gestdo de pessoas deverdo ser
mantidos pelo periodo estritamente necessario ao cumprimento da finalidade
administrativa, observadas as exigéncias legais, regulatorias, previdenciarias,
arquivisticas, fiscais, funcionais e de controle.

Art. 80. A retencao devera observar:

I - necessidade administrativa;

II - obrigacédo legal ou regulatoria;

III - preservacgdo de direitos da Administracdo Publica;

IV - exigéncias de auditoria e controle;

V - gestdo documental institucional,;

VI - preservacao da memoéria administrativa, quando aplicavel.

Art. 81. Encerrada a necessidade legitima de retencdo, os dados deverdo ser
eliminados, descartados ou submetidos a procedimento adequado de
anonimizacgdo, quando juridicamente cabivel.

Art. 82. O descarte de documentos fisicos ou digitais contendo dados pessoais
devera observar procedimento seguro que impeca recuperacgdo indevida, acesso
ndo autorizado ou exposicio indevida de informagdes protegidas.

CAPITULO XX
DOS DIREITOS DOS TITULARES DE DADOS PESSOAIS

Art. 83. Aos titulares dos dados pessoais tratados no ambito da gestdo de pessoas
serdo assegurados os direitos previstos na legislacdo aplicavel, observadas as
limitacdes préprias da Administragdo Publica e as hipoteses legais de restricao.



Art. 84. Poderdo ser assegurados, conforme cabimento:

I - confirmacdo da existéncia de tratamento;

II - acesso aos dados;

III - correcdo de dados incompletos, inexatos ou desatualizados;
IV - informacao sobre compartilhamento realizado;

V - revisdo de tratamento automatizado, quando aplicavel,

VI - demais direitos legalmente cabiveis.

Art. 85. O exercicio de direitos devera observar os canais institucionais oficiais
da Administragdo Publica Municipal e os procedimentos internos estabelecidos.

Art. 86. O atendimento as solicitacOes devera observar:

I - verificacdo de identidade do solicitante;

II - protecéo contra acesso indevido por terceiros;

III - analise da legitimidade do pedido;

IV - observancia das restri¢des legais aplicaveis;

V - eventual encaminhamento ao Encarregado, quando necessario.

CAPITULO XXI
DOS INCIDENTES DE SEGURANCA ENVOLVENDO DADOS PESSOAIS

Art. 87. Qualquer incidente de seguranca da informacao, confirmado ou suspeito,
que envolva dados pessoais tratados no ambito da gestdo de pessoas devera ser
imediatamente comunicado a chefia competente, ao setor técnico responsavel e
ao Encarregado pelo Tratamento de Dados Pessoais, para adocao das
providéncias cabiveis.

Art. 88. Consideram-se incidentes de seguranca, entre outros:

I - acesso ndo autorizado a sistemas ou documentos;

II - vazamento, divulgacio ou exposicdo indevida de dados pessoais;

III - perda, extravio ou desaparecimento de documentos fisicos ou digitais;
IV - envio equivocado de informacgdes a destinatario incorreto;

V - comprometimento de credenciais de acesso;

VI - exclusdo indevida de registros;

VII - indisponibilidade relevante de sistemas que armazenem dados pessoais;
VIII - uso indevido de informacoes institucionais protegidas.

Art. 89. A resposta a incidentes observara os normativos institucionais vigentes
relativos a gestao de incidentes de seguranca da informacao, sem prejuizo das
obrigacdes especificas decorrentes da legislac@o de protecdo de dados pessoais

Art. 90. O agente publico que tomar conhecimento de incidente e deixar
injustificadamente de comunicar sua ocorréncia podera sujeitar-se a
responsabilizacdo administrativa cabivel.

CAPITULO XXII

DA AUDITORIA, MONITORAMENTO, CONTROLE E CONFORMIDADE



Art. 91. O tratamento de dados pessoais no &mbito da gestdo de pessoas estara
sujeito a monitoramento, auditoria, fiscalizacdo interna e demais mecanismos de
controle destinados a verificacdo da conformidade legal, normativa e
administrativa.

Art. 92. As acOes de monitoramento poderdo abranger:
I - revisao de acessos concedidos;

II - verificacdo de conformidade procedimental;

III - analise de registros de acesso, quando disponiveis;
IV - verificagdo de cumprimento desta Politica;

V - apuracgdo de desconformidades;

VI - recomendacdes corretivas;

VII - avaliagdo de riscos institucionais.

Art. 93. Os agentes publicos deverdo cooperar com auditorias, verificacoes
internas, apuracOes administrativas e demais procedimentos institucionais de
controle.

Art. 94. A identificacdo de inconformidades podera ensejar a adog¢do de medidas
corretivas, preventivas, administrativas ou disciplinares.

CAPITULO XXIII
DA CAPACITACAO, TREINAMENTO E CONSCIENTIZACAO INSTITUCIONAL

Art. 95. Os agentes publicos vinculados a gestao de pessoas deverdo participar
das acOes institucionais de orientacdo, capacitacdo, treinamento e
conscientizacdo relacionadas a protecdo de dados pessoais, seguranca da
informacdo, sigilo funcional e boas praticas administrativas.

Art. 96. As acOes de capacitacdo poderdo abranger:
I - fundamentos da legislacdo aplicavel;

II - boas praticas de tratamento de dados pessoais;
III - prevencao de incidentes;

IV - uso seguro de sistemas e documentos;

V - controles de acesso;

VI - dever de confidencialidade;

VII - responsabilidades funcionais.

Art. 97. A participacdo em treinamentos institucionais podera ser considerada
medida obrigatodria quando assim determinado pela Administracéo.

CAPITULO XXIV
DAS INFRACOES, RESPONSABILIZACAO E MEDIDAS ADMINISTRATIVAS

Art. 98. O descumprimento das disposicdes desta Politica, da legislacdo
aplicavel, dos normativos institucionais ou das diretrizes formalmente expedidas
pela Administracdo podera ensejar responsabilizacdo funcional, administrativa,
civil e penal, conforme o caso.



Art. 99. Constituem infragdes, sem prejuizo de outras legalmente identificadas:
I - acesso indevido a dados pessoais;

II - compartilhamento néo autorizado;

III - divulgacdo indevida;

IV - omissdo na comunicagdo de incidentes;

V - utilizacdo de dados para finalidade estranha ao interesse publico;

VI - negligéncia na guarda de documentos;

VII - uso indevido de credenciais;

VIII - descumprimento de controles de seguranca;

IX - violacdo do dever de sigilo funcional.

Art. 100. A apuracao de eventual responsabilidade observara o devido processo
administrativo, assegurados contraditorio e ampla defesa, na forma da legislacédo
aplicavel.

Art. 101. A responsabilizacdo funcional nfo afasta eventual responsabilizacdo
civil, penal, contratual ou perante érgaos de controle.

CAPITULO XXV
DAS DISPOSICOES FINAIS

Art. 102. Esta Politica devera ser interpretada em consonancia com:

I - a Lei Federal n° 13.709/2018 - Lei Geral de Protecdo de Dados Pessoais;
II - a Lei Federal n° 12.527/2011 - Lei de Acesso a Informacao;

III - a Constituicdo Federal;

IV - os normativos expedidos pela Autoridade Nacional de Prote¢do de Dados;
V - o Decreto Municipal de Protecdo de Dados Pessoais;

VI - a Politica de Seguranca da Informacéao;

VII - a Politica de Controle de Acesso;

VIII - a Politica de Gestédo de Incidentes;

IX - a Politica de Backup e Continuidade;

X - demais normativos institucionais aplicaveis.

Art. 103. Os casos omissos serao analisados pela autoridade administrativa
competente, com apoio do Encarregado pelo Tratamento de Dados Pessoais e da
Procuradoria Juridica, quando necessario.

Art. 104. Esta Politica devera ser revisada periodicamente, sempre que houver
alteracao legislativa, normativa, estrutural, tecnoldgica ou administrativa
relevante.

Art. 105. Esta Politica entra em vigor na data de sua aprovacdo formal pela
autoridade competente.
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